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Premier mois gratuit
Réservé pour votre espace publicitaire sur Internet

Changer le logo de démarrage
de Windows 2000

Pour changer cette image de démarrage, il va
falloir modifier le fichier NTOSKRNL.EXE

Commencer par faire une sauvegarde du fichier
NTOSKRNL.EXE (qui se trouve dans le dossier
C\WINNT\ System32 ).

Télécharger ensuite le logiciel Ressource Hacher

\WWW. USETS.oN. net/lohnson/resourcehacket

Créer ton image bitmap en 640x480 avec
seulement 16 couleurs (sinon vous aurez une
belle page noir sans logo au démarrage !)
Retourner ensuite sous le logiciel que vous venez
de télécharger puis cliquer sur Bitmap et sur 1 et
1036 pour Windows 2000 Professionnel ou alors
4 pour la version Windows 2000 Server.

Cliquer sur Action/Replace Bitmap/Open file
with new bitmap et rechercher I'image que vous
venez de créer.

Enregistrer ensuite le fichier (Save as...) sous le
nom de NTOSKRNL2.EXE

Etant donné que Windows 2000 a une protection
automatique qui se rend compte lorsqu'un fichier
systéme a été modifié et restaure ainsi
automatiqguement ce fichier. Il faut passé par le
mode sans échec (F au démarrage), vous pourrez
ainsi supprimer le fichier NTOSKRNL.exe et
renommeé le fichier que vous avez créez
NTOSKRNL2.exe en NTOSKRNL.exe

Voir nostarifs d’hébergement dessites Internet

NEWS : L'ARMEE AMERICAINE RECONNAIT
DISPOSER D'UNE UNITE DE HACKERS.

On s'en doutait depuis un moment, mais
I'armée américaine vient de le confirmer :
elle dispose d'une unité spécialisée dans
I'attaque des infrastructures
informatiques. Cette structure,
probablement inter-armes, est placée sous
le commandement du Strategic Command
américain, responsable par ailleurs du feu
nucléaire.

L'unité a un nom plutét barbare : Joint
Functional Component Command for Network
Warfare (JFCCNW). Mais une fois débarrassée
du jargon militaire, il reste ce qu'elle est
réellement : une équipe de pirates
informatiques au service de I'armée américaine.
Placée sous le contréle du U.S Strategic
Command, cette unité a deux missions :
protéger l'infrastructure informatique critique
des Etats-unis et mener des attaques contres
les réseaux et les équipements informatiques
ennemis.

C'est cette derniére partie, baptisée Computer
Network Attack (CNA), qui est vraiment
originale. Car si se protéger des attaques de
pirates contre ses propres réseaux est une
chose, lancer des assauts contre ceux des
voisins est une tout autre affaire.



http://www.alkhawarezmi-ecole.com
http://www.users.on.net/johnson/resourcehacker

IMITE PAR DES PIRATES.

Des pirates ont créés une
copie du site de mise ajour
de Windows et tentent d'y
leurrer les internautes a

I'aide d'emails semblants
provenir de Microsoft.

Le faux site installe alors un logiciel
de prise de contrble a distance sur le
PC de la victime. Le site usurpateur
est désormais neutralisé, mais a
qguelques jours de la sortie des
correctifs mensuels officiels, la
technique pourrait bien faire des
émules.

Un email semblant provenir de Microsoft a
circulé, bien que de maniére plut6t
confidentielle, la semaine derniére. Le
courrier invitait les internautes a se
rendre sur le site de mise a jour de
Windows afin d'appliquer les tous derniers
correctifs de sécurité.

Il s'agissait bien sGr d'un faux : le site en
question, dont I'adresse était
communiquée dans le courrier, était lui
aussi une imitation du site officiel. Plutot
qu'une mise a jour, son objectif était
d'installer un cheval de Troie sur le PC des
victimes afin de pouvoir en prendre le
contrble a distance.

Le site malicieux est désormais neutralisé,
mais l'idée pourrait bien faire des émules
: nous sommes a quelques jours de la
prochaine livraison de correctifs de
sécurité de Microsoft et une telle arnaque
ne peut que profiter de la confusion.

LONGHORN : W INDOWS LONGHORN :
DATE DE SORTIE 2007 ?

D'apres le site Active.com, Microsoft aurait
décidé de repousser une fois de plus la sortie
du successeur de Windows XP, nous parlons
bien sir de Windows Longhorn.

Cela vient en effet contre dire ce que Steve
Balmer aurait annoncé en début de semaine, et
ce que Bill Gates aurait lui aussi confirmé. En
effet cette annonce prévoyait une version test
pour le début de 2006.

Ce que lI'on peut dire pour sar, c'est que tous ses
retards font plaisir a Apple qui est pour sa part
sur le point de lancer son nouveau OSX v10.4

(tiger)
En attendant de plus amples informations, venez

découvrir ce nouveau Systeme d'exploitation qui
fait tant parler de lui sur notre Espace Longhorn.
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Et encore Plus....

Copie disque a disque

Une fois que vous avez installé votre
nouveau disque dur comme SLAVE ou
ESCLAVE (déplacement du cavalier a
I'arriére du disque dur) et que vous avez
crée sur celui-ci une Partition active (grace
a l'utilitaire FDISK), suivez la procédure
suivante :

.Dans le menu Démarrer, cliquez sur
Exécuter

.Dans la fenétre qui apparait, tapez la ligne
de commande suivante :

c:\ windows\ command\ xcopy32 c:\ *.*
d: /h /c /e /k

.d étant le disque de destination.

.H permet de copier les fichiers cachés et les
fichiers systeme.

./C permet de continuer la copie, méme en
cas d'erreur avec un fichier. (ex : fichier
d'échange win386.swp).

/E permet de copier tous les répertoires
méme vides.

/K conserve les attibuts des fichiers.

Selon la vitesse de votre PC, la copie se fera
en environ 5 minutes et vous aurez une
copie conforme de votre disque dur.

Vous pourrez alors enlever 'ancien et
installer le nouveau comme PRIMARY
HARD DISK (déplacement du cavalier a
I'arriére du disque dur) et redémarrer votre
PC



http://www.alkhawarezmi-ecole.com
http://www.alkhawarezmi-ecole.com

ASTUCES SYSTEME : ACTIVEZ LA LECTURE DVD
DANS MEDIA PLAYER

Vous n'avez pas besoin d'investir dans un
lecteur logiciel de DVD puisqu'il est possible
de lire des DVD avec Windows Media Player.

Cependant, par défaut, cette fonctionnalité n'est
pas activée.Pour l'activer :

Editez la base des registres puis rendez-vous a la
clé HKEY _CURRENT_USER\ Software\ Microsoft\
MediaPlayer\ Player\ Settings.

Créez alors une nouvelle valeur chaine en cliquant
sur le menu Edition, sur Nouveau puis sur Valeur
chaine. A l'aide de la commande Renommer du
menu Edition, nommez-la EnableDVDUI. Double
cliguez dessus puis donnez lui yes comme valeur.
Validez, fermez la base des registres puis
redémarrez votre ordinateur pour que les
modifications soient prises en compte.

GoO¢ ngﬁ""

millions de livres

Dans le cadre du projet Google Print, Google a
annonce qu’il allait numériser plus de 15 millions
de volumes provenant des bibliotheques des
universités de Harvard, de Stanford, du Michigan,
d’Oxford, ainsi que de la Bibliotheque publique de
New Y ork

Va numériser des

Installation de I'alimentation

Vous avez installé un nouveau périphérique
comme une carte 3D, un disque dur ou autre et
votre PC se comporte de facon bizarre ? Si le
probléme ne vient pas d'un conflit (voir le
panneau de configuration), I'origine de ce
probléme vient sGrement de I'alimentation.

En effet, les nouveaux périphériques ont
toujours besoin de plus d'énergie et les bottiers
sont souvent peu puissants, surtout les PC de
grande marque. Pour choisir une alimentation,
vous avez besoin de connaitre le type de boitier
de votre PC (AT ou ATX)

Aujourd’hui, tous les PC sont a la norme ATX. Ne
choisissez pas un modéle peu puissant : une
alimentation de 250 watt est un minimum
aujourd'hui. N'hésitez pas a prendre 300 watt
pour étre sur que le PC sera assez dimensionné
pour tous les périphériques futurs

L'installation proprement dite :

Etape 1:

steignez votre micro et touchez le boitier
métallique pour éliminer I'électricité statique.
Déconnectez ensuite tous les cables et tous les
périphériques. Ouvrez votre botitier a l'aide d'un
tournevis cruciforme. Repérez le bloc
d'alimentation qui est le plus souvent au fond et
en haut du boitier. Enlevez le lecteur de cd rom
ou autre si nécessaire ( par manque de place )

Etape 2 :

Débranchez tous les composants branchés a
l'ancienne alimentation. Vérifiez qu'il n'y a plus de
cable branché a l'alimentation.

Etape 3 :

Dévissez les quatre ou cing vis qui maintiennent
l'alimentation au boitier, mais ne désolidarisez
pas le ventilateur qui est fixé dans l'alimentation !
Faites glisser ensuite I'alimentation de maniére a
la sortir de son logement.

Etape 4 :

Installez la nouvelle alimentation en la glissant
dans son emplacement. Vissez la. Reconnectez
tous les cables aux différents composants. Voila !
Si il y a ensuite un probleme, vérifiez la bonne
connexion des différents cébles.

A suivre (Prochain Numéro)

e Installer une carte mére
e Installer un processeur




Du WiH dansun train anglais

Premier du genre, cet essai permet de fournir
du haut-débit sans fil a tous les passagers
empruntant le train entre les stations de
Brighton et de Victoria Station a Londres.

Il ne s'agit pas du premier essai ayant pour but
de fournir une connexion WiFi dans un train,
mais tous les systémes actuels se fondent sur
une communication satellite, avec les
conséquences qu'on connait : bons taux de
téléchargements, mais un taux d'upload assez
catastrophique. La solution testée actuellement
se fondent elle sur le WiMax et la différence est
plus que sensible.

La ligne ne posséde pas encore toutes les
stations émettrices mais lorsque ce sera la cas,
les presque 100km du trajet seront comme un
hotspot. Les passagers peuvent bénéficier d'une
connexion WiFi 802.11b. S'il y a perte du signal
WiMax, chaque train possede trois modems
GPRS pour prendre le relais en cas de soucis.
Bien s0r la vitesse ne sera absolument pas la
méme, mais le véritable goulet d'étranglement
ne se situe pas la.

La surcharge peut venir en effet des connexions
qui relient les stations WiMax au reste de
I'Internet. En effet, ces connexions dépassent
rarement un ADSL a 2Mb. Il faut en effet savoir
le haut-débit au Royaume-Uni n'a pas vraiment
de rapport avec ce qu'on connait en France, ni
en termes de débits, ni en prix.

A propos de prix, I'équipement d'un train colte
environ 45 000 euros tandis que l'installation
d'une station WiMax en colte 7500. Quant a ce
que doivent payer les usagers désirant utiliser le
service, il leur en codtera environ 7.5€ de
I'heure, ou bien environ 20€ pour une journée
compléte. Mais le passe d'une journée peut-étre
utilisé également dans les autres hotspots de
l'opérateur, T-Mobile, comme par exemple dans
les Starbucks.

La Grande-Bretagne craint un
assaut cyber-terroriste

Réel ou non, exagéré ou pas, voici revenu le
spectre de l'attaque cyber-terroriste contre une
nation occidentale. Cette fois-ci, c'est la Grande-
Bretagne qui y sacrifie. Selon I'ex- patron des
services de renseignement de Sa Majesté, la
possibilité d'une telle attaque sur les
infrastructure critique du pays est évidente. Une
réunion extraordinaire -et publique- a récemment
détaillé les craintes des services de
renseignement Britanniques.

La Grande-Bretagne craint une cyber-attaque
terroriste. C'est en tout cas ce que reconnaissent,
par le biais d'un ex-patron, ses services de
renseignement. Intervenu lors d'une réunion
rassemblant experts de la sécurité informatique et
chefs d'entreprises, Sir David Omand a expliqué
que la conjonction d'une compétence informatique
de plus en plus pointue observée chez les
terroristes connus et la dépendance du pays a
certains réseaux électroniques laissait peu de
doute quant a la nécessité de se préparer a un
assaut cyber-terroriste.

Selon I'ex-patron du Government
Communications Headquarters (GCHQ), les cibles
de telles attaques ne seraient pas les réseaux
militaires et gouvernementaux, généralement
coupés du reste du monde, mais plutbt les
infrastructures critiques gérées par les civils : les
marchés financiers, les services d'urgence, les
réseaux de production et de transport de I'énergie
et méme la chaine logistique de l'industrie
alimentaire. Il a méme eu a ce sujet une
observation truculente : "la Grande-Bretagne
n'est qu'a quatre repas de l'anarchie". Et cela
vaut, bien entendu, pour n'importe quel pays
occidental.

Bien que les services de renseignement répugnent
a commenter en public leurs craintes, ils savent
pertinemment que I'Etat seul ne pourra protéger
ces réseaux civils sans que les entreprises privées
elles-mémes ne se décident a prendre leur
sécurité au sérieux. C'était, semble-t-il, tout
I'enjeu de cette réunion au sommet. Et c'est ce
que donne a l'avertissement de Sir David Omand
des accents de sincérité que n'avaient pas les
appels au loup précédents.




Dossier : Les Pirates et Hackers et les firewalls *

Le seul ordinateur réellement sécurisé est un ordinateur éteint...
Et encore... je ne suis pas sdr...

Votre chance de survie sur le Net, sans avoir installé un pare-feu (firewall) est estimée a 4 minutes.
Au-dela, votre ordinateur est pénétré, modifié, utilisé a votre insu pour des activités commerciales et
crapuleuses, vos données sont espionnées, modifiées, effacées, les informations vous concernant,
vous personne physique ou morale sont exploitées, revendues

http://assiste.forum free friviewtopic.php?p= 32494#32494

Tout est bon pour pénétrer votre ordinateur :

Des outils automatiques scanners de failles

Des robots automatiques, exploités par des pirates, scrutent en permanence tous les ports de toutes
les machines connectées, a la recherche de failles ou de services actifs répondant a leurs
sollicitations. Si vous avez un pare-feu (firewall), vous vous en apercevez aisément en croyant, les
premiers jours de son installation, étre victimes de milliers de tentatives de pénétrations dans votre
ordinateur. Elles ont effectivement lieu mais votre pare-feu fait son boulot, c'est tout, et vous signhale
ce que vous ignoriez auparavant. Vous n'étes pas une victime. Mais si vous n'avez pas de pare-feu ni
pris d'autres dispositions (désactivation de services...) le taux de réussite de ces tentatives est
proportionnel a votre temps de connexion.

L'obtention des autorisations

Il n'y a pas de limite a I'imagination : depuis l'espionnage physique en entrant dans les locaux pour
trouver des mots de passe scotchés sur les écrans (personnel d'entretien, service apres vente,
technicien de maintenance, effraction...) jusqu'au dép6t de keyloggers, voleurs de mots de passe etc.
.. installés physiquement par l'attaquant ou par vous-méme (téléchargement d'un truc gratuit piégé,
P2P, Spam piégé, contrble ActiveX...). Le but est d'obtenir des identificateurs et mots de passe
existant afin, ensuite, de pénétrer le systeme librement. Le piratage concerne également d'autres
pans de technologies comme I'écoute des transmissions sur le réseau (sniffer de paquets par
exemple...) afin d'y extraire les autorisations (codes d'authentification, mots de passe...).

La création d'autorisations

Implantation de RAT (Remote Administration Tool), par une méthode quelconque (téléchargement
piégé, P2P, Spam piégé...)

Nous n'avons évoqué ici que l'aspect pénétration dans nos ordinateurs, toutes méthodes conduisant
pour le pirate a étre dans l'ordinateur par autorisation acquise ou usurpée ou injectée ou par code
exécutable déposé. Les buts ainsi poursuivis sont variables (utilisations des informations trouvées ou
utilisations de l'ordinateur et de sa connexion). Le piratage concerne également d'autres pans de
technologies comme I'écoute des transmissions sur le réseau (sniffer de paquets par exemple...) sans
avoir a pénétrer dans un ordinateur afin d'y intercepter les données informatives (espionnage
politique, économique, militaire, policier, crapuleux...).

Les connexions haute vitesse et permanentes ou quasi permanentes, type ADSL et cable, sont des
cibles privilégiées, les liaisons basse vitesse (modem RTC) juste un peu moins "intéressantes" pour
certains usages que certains pirates souhaitent faire de vos machines et de vos connexions.

A suivre (Prochain Numéro)
Par qui je suis piraté ?
Pourquoi je suis piraté ?
Comment je suis piraté ?



http://www.avantgarde.com/xxxxttln.pdf
http://assiste.forum.free.fr/viewtopic.php?p=32494#32494

Restreindre les horaires d'utilisation de votre ordinateur

Chaque membre de votre famille dispose de sa propre session sous Windows XP, ce qui leur permet de dispc
d'un profil distinct. Or vous souhet restreindre les horaires d'utilisation de vos enfants, pour qu'ils ne puissent
pas se servir de 'ordinateur en semaine aprés 20h par exemple ou lors de vos absences...

Pour cela, vous allez devoir utiliser la commandeuser.

Etape 1 : Définir leshoraires d'utilisation

Cliquez sur le boutoBémarrer, surProgrammes Accessoireguis cliquez sumvite de commandesDans la
fenétre qui s'ouvre, saisissez alors la commande suivante :

Net user [nom utilisateur] /time:[jours et heure autorisés]

Remplacegnom utilisateur] par le nom de l'utilisateur pour lequel vous souhaitez restreindre |'utilisation de
I'ordinateur puigjours et heure autorisés]par les valeurs de restrictiohidez vous pour cela du tableau suivant :

[jours et heures autorisé] | Description

Lundi,9h0620h00;Mardi,9h00 L'utilisateur peut uniqguement ouvrir une session le lundi

21h00;Jeudi,10hGA8h00 9h00 et 20h00, le Mardi entre 9h00 et 21h00 et le Jeudi entre
10h00 et 18h00.

Lundi-Vendredi,9h0e0h00;Samedi L'utilisateur peut ouvrir une session du Lundi au Vendredi

Dimanchegh0623h00 entre 9h00 et 20h00 et le Samedi et le Dimanche entre 8n00 et
23h00.

All L'utilisateur peut ouvrir une session sans aucune restrictjon.
Utilisez cette valeur pour autoriser de ncawein utilisateur a
ouvrir une session a n'importe quel moment.

Ainsi, pour restreindre I'utilisateur Cécile a ne pouvoir ouvrir une session en semaine qu'entre 9h00 et 20h00 ¢
weekend entre 8h00 et 23h00, saisissez la commande suivante :

net use Cécile /time:Lundi-Vendredi,09:00-20:00;SamediDimanche,08:0023:00

Validez alors par OKLa restriction s'applique alors immédiatement.



